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Das (alte) Problem



  

Was geht da eigentlich so ab?

Die Analyse



  

Analyse I

Quelle: 
https://ransomwaretracker.abuse.ch/statistic
s/



  

Analyse II



  

Analyse III



  

Analyse IV - VBA

- Programm ausführen
- Dateien speichern, ausführen, ändern und öffnen
- Viele Funktionen des .Net Frameworks
- Hex., Bin. und andere Codierungen
- Datenbankzugriffe
- usw. ... 

                    Umgehen des „Controlled Folder Access (CFA)“ aka  
 
                    „Ransomware-Schutz“ in Windows 10**
  **http://www.securitybydefault.com/2018/01/microsoft-anti-ransomware-

bypass-not.html



  

Die Idee



  

Anforderungen

- Einfache Implementierung am MTA
- Für Postfix (und Sendmail) 
- TCP/IP oder via Socket
- Implementierung in Python
- Darf Aktionen vornehmen oder E-Mails zurückweisen
- Qualifiziert Rejecten 

Postfix PostfixPostfix PostfixMakro-Filter



  

Da gibt‘s doch was ...

Postfix Milter Interface 



  

Milter-Schnittstelle

- Einfach zu implementieren

- Standardisiert (Postfix)

- Pre-Queue = qualifizierter Reject

- Wrapper für Python = pymitler

- Möglichkeit, die E-Mail vor dem Zustellen zu verändern

- Saubere Trennung über Socket/TCP-IP

- Eigentlich recht performant

- Zugriff auf Verbindungsinformationen und Inhalte



  

Implementierung – Checkliste

Umgebung, die Mails annehmen/verarbeiten kann = Postfix

Möglichkeit, Mails aus dem Posfix heraus zu extrahieren = 
Milter

Tool, das Office Dokumente auf VBA-Code hin untersuchen 
kann = ?

Bewertung des VBA-Codes = ?

Das, das alles verbindet = ? 



  

Wie filtere ich jetzt eigentlich ?



  

Gibt‘s vielleicht schon was ?

OLEtools ! 
https://www.decalage.info/python/ole
tools
 

https://www.decalage.info/python/oletools
https://www.decalage.info/python/oletools


  

OLEtools – olevba.py

- Analyse von Microsoft Office Dokumenten und 
weiteren
- Extrahieren von VBA-Quellcode und DDE*
- Erkennen von Malware-Code
- Implementierung in Python
- Bewerten des Malware-Codes
- Viele Maintainer und Philippe als Entwickler!
- „Zuverlässige Erkennung“

*Dynamic Data 
Exchange



  

Implementierung – Checkliste

Umgebung, die Mails annehmen/verarbeiten kann = Postfix

 Möglichkeit Mails aus dem Posfix heraus zu extrahieren = Milter

Tool, das Office Dokumente auf VBA-Code untersuchen kann = 
OLETools

Bewertung des VBA-Codes = olevba.py

Das, das alles verbindet = ?

 



  

MacroMilter V3.5

MacroMilter

Libmilte
r

Postfix

Milter-Interface pyMilter

Parser (olevba)

Logger

Mail-Whitelisting

SMTPService

Mail-In-Queue

TCP/IP Zip-Walk + ZipBomb-
Detect.

Hashtable

Config-Parser

- Bereit für den produktiven Einsatz
- Bypass via Whitelist
- Security ?
- Klassische Bauweise 



  

Was ich nicht weiß ...

- Wie teste ich eigentlich einen Malware-Scanner?

- Woher weiß ich, dass ich etwas nicht weiß ?

- Bin ich schneller als der „normale“ Malware-Scanner?

- Testfiles (psploitgen, Empire-Framework, Luckystrike ...)

- „gute“ Files (CommonCrawl-DocumentDownload / 
gradlew)



  

Auswertung



  

Mailprovider



  

Lets got to GitHub

- Erstes „großes“ Projekt

- Kein Test implementiert (nur Testfiles)

- Wann kann ich online gehen?

- Time to github

- Dokumentieren, was man tut :-)

- Eigentlich ein „Kellerprojekt“



  

MacroMilter V4

- Whitelisting auf Sender/Empfänger nicht gut = Macro-
Whitelisting

- Tests nicht implementiert = Aktuell ein „by hand“ Test

- Keine „neuen“ Features 

- Bessere Security innerhalb des Milters

- Code-Struktur verbessern  



  

DEMO



  

Mehrwert ? 



  

Filterinstanzen

Postfix MacroMilter

Avira (SAVAPI)

Spamassassin

ClamAV

Amavisd-New

Milter

1 2 3 4

96% 3,6% 0,4%RejectRate:
N = 1,3Mio.



  

Kritische Betrachtung

- Darstellung eines Einzelfalls 

- Sollte immer ein „Workaround“ sein

- Unterschied zwischen Theorie und Realität

- Datenschutz – Sicherheit – Benutzbarkeit

Datenschut
z

Benutzbark
eit

Sicherh
eit



  

Whale und Spear-Phishing

[...]Der als Lockvogel dienende Text in der 
Phishing-E-Mail besagte, dass als Anhang 
ein Eventkalender beigefügt ist, der für 
die Empfänger relevante Termine enthält. 
Zudem waren spezifische Anweisungen 
enthalten zu Aktionen, die das Opfer 
ergreifen müsste, wenn „Schwierigkeiten 
beim Anzeigen des Dokuments“ auftreten 
würden.

Der Anhang selbst ist ein Microsoft Excel-
Dokument, das ein bösartiges 
Makroskript enthält.  [...]

Quelle: https://www.security-insider.de/angriff-auf-
regierungsnetz-war-wohl-kein-einzelfall-a-691231



  

Was tut ihr? Was können wir tun?

- Verschlüsseln und Signieren

- Tools / Plugins: spamassassin, amavisd-new ...  

- Ist das überhaupt die Aufgabe des Mail-Dienstleisters? 

- Andere Ideen oder Vorgehen?

...



  

Vielen Dank!!
https://github.com/sbidy/Mac
roMilter
 

https://github.com/sbidy/MacroMilter
https://github.com/sbidy/MacroMilter
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